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PRAVILNIK O SPREJEMLJIVIRABISPLETA IN INFORMACIJSKO
KOMUNIKACIJSKE TEHNOLOGIJE (IKT)

1.clen
Podrocje pravilnika in namen

Ta pravilnik obravnava naslednja podrocja:
* pridobitevin odvzem pravice dostopa do omrezja
= varovanje geselin sredstev za dostop do podatkov
» priklop informacijske opreme vomrezje
= uporabaprogramske opreme
* pravice indolznostiuporabnikov IKT
= sistemskapodpora
» ukrepivprimerukrsenja pravil
» informacijskavarnostin varovanje podatkov,
= izposojalKTvizrednih razmerah

Pravila se nanasajo tako na zaposlene kot tudi na ucence.
Namen pravilnika je zagotoviti:

* odgovorno ravnanje vseh uporabnikov IKT v Solskem prostoru, 0z. v Solskem
racunalniskem omrezju,

» varnost naprav, priklopljenih v lokalno racunalnisko omrezje Sole kot tudi
varnost uporabnikov,

= varovanje naprav IKTin uporabnikov pred nenamernimiin namernimi
negativnimi dejanji.

* npacinazagotavljanja opremljenosti ucencev v primeruizobrazevanja dela na
daljavo

Sola bo uporabnikom skusala omogoéiti ¢éim boljsi dostop do spletnih storitevin
optimalen dostop do naprav IKT, predvsem z namenom obogatitve poukain vzgoje
ucencev v odgovorne posameznike v digitalnem svetu. Obenem Sola pri¢akuje, da se
bodo vsi uporabniki na podrocju rabe IKT obnasali odgovorno in skladno s tem
pravilnikom.
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2.clen
Izraziv pravilniku

Sola - Osnovna Sola Bojana llicha

Pooblascena oseba - ravnateljicam, oz. vsakokratni pooblascenec ravnateljice

ROID - racunalnicar, organizator informacijskih dejavnosti

IKT - informacijsko komunikacijska tehnologija

Uporabniki IKT - vsaka oseba, ki uporablja IKT opremo Sole ali se s pomocjo IKT
priklopi vomrezje Sole

Naprava - vsaka naprava (racunalnik, mobilna napravaipd.), ki se povezuje vomrezje
sole

Podatki - informacije, shranjene v elektronski obliki na katerem koli mediju

3.clen
Pridobitevin odvzem pravice dostopa do omrezja

Vsak zaposleni na soliima pravico pridobiti vsa potrebna uporabniska imenain gesla,
s katerimi dostopa do storitev, ki jih v okviru sodelovanja z zunanjimi ponudniki
omogoca sola. Uporabniska imenain gesla so osebni zaupni podatki, s katerimi
razpolaga vsak uporabnik.

Skladno s tem mora uporabnik:

» skrbno varovati svoja uporabniskaimenain geslatako, da jih nikamor ne
zapisuje in jih nikomur ne posreduje;

* redno spreminjati svoja gesla, s cimer zmanjsa moznost kraje in
nepooblaséene uporabe;

» uporabljati“mocna” gesla, ki so sestavljenaiz velikih in malih ¢rk, stevkin
posebnih znakov, dolzine vsaj 8 znakov; gesla ne smejo biti neposredno
povezana z uporabnikom ali biti besede iz slovarja;

* osumu zlorabe uporabniskegaimenain gesla obvestiti vodstvo Sole.

Uporabniki pravico dostopa do omrezja in storitev Sole izgubijo s prenehanjem
delovnega razmerja nasoliali v primeru hujsih krsitev teh pravil. Vse podatke, ki so
hranjeniv spletnih storitvah v okviru Sole, mora uporabnik prenesti oz. drugace
shraniti do dneva prekinitve delovnega razmerja (podatki se ob ukinitvi dostopa do
storitevizbrisejo).
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4. clen
Varovanje ter uporaba gesel in sredstev za dostop do podatkov

Gesla za dostop do storitev so varovani osebni podatki. Omogocajo dostop do osebnih
podatkov ucencev in drugih obcutljivih podatkov.

Vsiimetniki uporabniskihimen in gesel jih morajo skrbno varovatiin z njimi
razpolagati z najvisjo stopnjo odgovornosti. Gesel ni dovoljeno zapisovati oz. kakor
koli hraniti v obliki, ki bi bila lahko dostopna nepooblascenim osebam.

V najvecji mozni meri morajo imetniki poskrbeti, da do njihovih gesel ne morejo
dostopati osebe brez potrebnih pooblastil. Kadar uporabnik ni prisoten na delovhem
mestu, se mora odjaviti od vseh storitev oz. zakleniti delovno postajo tako, da
onemogocidostop nepooblascenim osebam.

5. ¢len

Zascita pred zlonamerno programsko opremo

Vse naprave vomrezju so zavarovane s protivirusno zascito, kiomogoca osnovno
varovanje naprav in omrezja. Za dodatno in popolno varnost so odgovorni vsi
uporabniki IKT.

Prepovedana je uporaba medijev s sumljivo vsebino (USB kljucki, na katerih je lahko
okuzena vsebina) in odpiranje datotek, ki lahko vsebujejo viruse ali drugo skodljivo
vsebino (priponke e-poste, datoteke s spleta - na nepreverjenih spletnih mestih -
ipd.).

Uporabnikom ni dovoljeno kakor koli izklapljati protivirusne zascite ali spreminjati
njenih nastavitev.

6.clen
Shranjevanje podatkov
Uporabniki za shranjevanje uporabljajo lastne medije (USB kljuce) ali spletne
shrambe (npr. One Drive,...).
Shranjevanje podatkov na posameznih racunalnikih ni predvideno, podatki so lahko
nakljucnoizbrisani brez predhodnega opozorila.

7.clen
Nabavain priklop IKT
Nabava IKT se vrsi skladno s potrebamiin zmoznostmi Sole. Nabavo lahko predlaga
vsak uporabnik. V omrezje Sole priklop naprav opravi ROID, priklop drugih naprav je

dovoljen le s soglasjem ROID. Gesel za dostop do brezzicnega omrezja ni dovoljeno
posredovati nepooblascenim osebam.
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8.clen
Uporaba programske opreme

Vsa programska oprema na napravah IKT mora biti licencna - za njeno uporabo mora
biti zagotovljena/kupljena ustrezna programska licenca.

Vso potrebno programsko opremo praviloma namesti ROID na zahtevo uporabnika.
Samostojno namescanje kakrsne koli programske opreme ni dovoljeno. Uporabnik
nosi posledice morebitne namestitve in/ali uporabe vsakrsne nelegalne ali sporne
programske opreme.

Uporabnikom, ki znamestitvijo ali uporabo neskladne programske opreme kakor koli
motijo delovanje omrezja Sole, se lahko zacasno ali trajno onemogoci uporabo naprav
IKT in dostop do omrezja.

Uporabnikiv strojno in programsko opremo Sole ne smejo posegati brez soglasja
ROID.Vsako okvaro oz. tezavo pridelu z IKT je potrebno sproti javiti ROID.

9.clen
Elektronska posta in sluzbena korespondenca

Uporabniki z zaposlitvijo pridobijo sluzbeni e-naslov. Sluzbeni e-naslov je pravilomav
oblikiime.priimek@osbi.si.

Skladno z delovnim mestom so uporabniki vkljuceni v novicarske sezname
zaposlenih. S tem pridobijo pravico prejemanja sporociliz posameznega
novicarskega seznama, prav tako lahko sami posiljajo e-posto v te sezname.

Za sluzbene namene je dovoljenaizkljuc¢no uporaba sluzbenega naslovain predala.
Sluzbeni e-postni naslovi sluzijo kot osnova za vpis v zunanje sluzbene storitve (npr.
eAsistent, Office 365), objavljeni so tudi na spletnem mestu Sole. Zunanji e-postni
naslovi (Gmail, Hotmail, Siol, T-2,..) niso v pristojnosti Sole in jih uporabniki ne smejo
uporabljati za sluzbeno korespondenco.

Uporabniki naj za komuniciranje v sluzbene namene uporabljajo izklju¢no sluzbene
naslove.

Ucencem so za potrebe izvajanja pedagoskega procesaizdana uporabniskaimenas
pripadajocimi gesli, ki jih u¢enci prejmejo s strani ROID. Nivo uporabe storitev s
Solskim racunom doloca Sola glede na potrebe pedagoskega procesa. Uporabniski
racuniin z njimi povezani podatki se trajno izbrisejo iz informacijskih sistemov ob
zakljucku Solanja ucenca na Soli.
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10.clen
Ukrepiin ravnanje uporabnikov

Uporabniki so dolzni ravnati zinformacijsko opremo po nacelu dobrega gospodarija.
Pridelu naj ne odpirajo elektronske poste s sumljivo vsebino ali od neznanih
posiljateljev.

Zaposleni so dolzni nadzorovati uporabo naprav IKTin omrezja s strani ucencev in
varovancev.

Zaposleni so dolzni o aktivnostih, ki so povezane z odkrivanjem ali nepooblascenim
unicenjem zaupnih podatkov, zlonamerni ali nepooblasceni uporabi, prilascanju,
spreminjanju ali poskodovanju podatkov in opreme, takoj obvestiti pooblasceno osebo
alinadrejenega, sami pa poskusati taksno aktivnost prepreciti.

11.clen
Izposoja racunalnikov
Vizrednih razrmerah, cas izobrazevanja na daljavo ali drugih nujnih primerih, bo sola
u¢encem in uciteljem, kidoma nimajo ustrezne opreme, le to posodila. Prejemniki
bodo prejem opreme podpisaliin s tem prevzeli tudi materialno odgovornost, v
primeru fizicnih poskodb izposojene naprave.
Koncne doloche
Ta pravilnik zacne veljati dan po objavi na oglasni deski Sole in na spletni strani Sole.

Priloga tega pravilnika so Pravila sprejemljive rabe IKT za ucence, ki predstavljajo
poenostavljeno razlicico tega pravilnika. Ucitelji ucence s pravili seznanijo pri pouku.

Objavljeni na oglasni deki: 20.11. 2020
Pricetek veljave dokumenta: 21.11. 2020

Maribor, 25.10.2020
St. delovodnika: 007/2020-

Astrid Videc, prof., ravnateljica
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PRAVILA SPREJEMLJIVE RABE IKT ZA UCENCE

POLITIKA SOLE GLEDE VARNE RABE IKT

Vsina soli si prizadevamo, da bi racunalnike, mobilnike in ostalo IKT uporabljali varno
in odgovorno. Zato ne bomo tolerirali uporabe IKT, ki bi na kakrsen koli nacin ogrozala
varnost ucencev ali zaposlenih oz. posegala v zasebnost drugih.

Sola je dolzna nadzorovati uporabo IKT u¢encev. Tako kot ne dovolimo
medvrstniskega nasilja, ne toleriramo nikakrsnih dejanj spletnega

nadlegovanja. Ukrepalibomo tudi v primerih spletnega nadlegovanja, ki se bodo
zgodiliizven poukain sole.

1. UPORABA NAPRAV IKT

V casu solskih dejavnosti (pouk, odmori, dnevi dejavnosti, ostale dejavnosti)

je prepovedana uporaba vseh naprav IKT (mobilni telefoni, predvajalniki, fotoaparati,
kamere, igralne konzole ipd.). Ucenci morajo imeti mobilne telefone in druge naprave
izklopljene, da ne motijo pouka.

Uporabo posameznih naprav lahko za namen pouka odobri posamezni ucitelj. Ucitel;
doloci, katere naprave ucenci lahko uporabljajo, za kaj lahko ucenci napravo uporabijo
in koliko ¢asa velja to dovoljenje.

Uéenci so za svoje naprave odgovorni sami. Sola za morebitne poskodbe in kraje
naprav ucencev ne prevzema nobene odgovornosti.

2.0OSNOVNA PRAVILA IN PREPOVEDI

Ucence bodo pri uporabi IKT nadzorovali uéitelji in drugi strokovni delavci Sole.
Ucencimorajo za vsako nedogovorjeno uporabo IKT vprasati ucitelja in pridobiti
dovoljenje za omenjeno pocetje.

Prepovedano je:
> namescati (instalirati) kakrsne koli programe na solske racunalnike,
> uporabljati USB kljucke ali druge nosilce podatkov brez predhodnega dogovora
z uciteljem,
spreminjati nastavitve racunalnikov,
uporabljati splet brez dovoljenja ucitelja,
prizigatiin ugasati racunalnike brez dovoljenja ucitelja,
vdirati v spletne storitve drugih, v brezzicno omrezje Sole ali uporabljati Zicho
omrezje s svojo napravo brez predhodnega soglasja Sole.

YV VY
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3.VEDENJE UCENCEV NA SPLETU

Ucenke in ucenciso dolzni upostevati pravila spletne etike v soliin izven nje. To
pomeni, da:

na spletu ne objavljamo nesramnih, zaljivih, grozilnih ali posmehljivih sporocil,
objavimo le tiste slike in videoposnetke, s katerih objavo se fotografirane oz. posnete
osebe strinjajo pred objavo,

ne obiskujemo spletnih strani z neprimerno vsebino. Internet uporabljamo le za pouk
0z.zanamen, ki ga doloci ucitelj,

nikoli ne objavljamo osebnih podatkov na spletu (svojih ali podatkov drugih),
vsebine, ki jo dobimo nainternetu, ne kopiramo v svoje izdelke. Vedno navedemo vir
vsebine,

se nikoli ne dogovarjamo za srecanje v Zivo z osebo, ki smo jo spoznali le na spletu,
ne izvajamo nikakrsnih dejanj, ki bi kakor koli Skodovala omrezju, IKT napravam ali
uporabnikom.

4.PODPORA SOLE

Na sSoli si prizadevamo, da bi uc¢encivarno in odgovorno uporabljali spletne storitve
tudi, kadar niso v Soli. Ce ima$ teZave z uporabo spleta, spletnim nadlegovanjem ali
kakrsna koli druga vprasanja, povej star$em, vprasaj ucitelje ali druge delavce Sole.
Skupaj bomo poskusali pomagati in poiskati resitve za tvoje tezave.

5.POSLEDICE KRSITEV

Ucenci, ki bodo IKT naprave uporabljali v nasprotju s temi pravili, bodo napravo izrocili
ucitelju. Naprava mora biti predhodno izklopljena s strani uéen-ca/ke.

Ucitelj bo napravo izrocil zaposlenim v tajnistvu Sole, ti pa jo bodo shranilina

varnem. Izro¢ene naprave lahko prevzamejo osebno le starsi ucen-ca/ke.

Posledice ostalih krsitev (spletno nadlegovanje, uni¢evanje, vdori) dolocajo pravila
Solskega reda, vzgojni nacrt in veljavni pravilniki s podrocja Solstva.

Vse stroske odprave poskodb na strojni in programski opremi Sole v primeru
namernega poskodovanja ali unicenja poravna u¢enec oz. njegovi/njeni starsi.

6.1ZP0S0JA RACUNALNIKOV

Vizrednih razrmerah, ¢as izobrazevanja na daljavo ali drugih nujnih primerih, bo Sola
uc¢encem in uciteljem, ki doma nimajo ustrezne opreme, le to posodila. Prejemniki
bodo prejem opreme podpisaliin s tem prevzeli tudi materialno odgovornost, v
primeru fiziénih poskodb izposojene naprave.

Maribor, 20.11.2020
Astrid Videc, ravnateljica

Jponihdloy
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